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そこで普及したのが，1対 1のアドレス変換を行う (Network Address Translation)[6]
を拡張し，TCP/UDP のポート番号の変換を行うことにより，単一のグローバル IP





















































































































































































































































































































































































































Opengateは，ユーザ ID，利用端末の IP アドレス，MAC アドレス，Webブラ
ウザのユーザエージェント，利用開始日時，利用終了日時を SYSLOGを通して記録
する．
Opengateの動作環境を表 3.2に，Opengateの構築例を図 3.3 に示す．
表 3.2: Opengate動作環境
OS FreeBSD4.0以降
必須ソフトウェア Apache, IPFW, SQLite
























PHP 5.2.16, OpenJDK 1.7.0,
Oracle Java 1.7.0
その他




















NAT OS アプレット アプレット
有効 無効
Windows7SP1 不検出 不検出
Mac OSX 不検出 不検出




Mac OSX 検出 検出




Apr 9 11:14:17 vmgate NAT WARNING[29013]: 2014/04/09 15:24:01 User-
name: suenaga RemoteIP: 192.168.200.71 ClientLocalIP: 192.168.1.100 Client-
MacAddr: 64:80:99:38:5e:84
Apr 9 11:24:44 vmgate NAT WARNING[29245]: 2014/04/09 16:29:28 User-















































































































































































































































































































































































































































































































































































































利用者情報を保持するarp tableテーブルの定義を表 4.1に示す．主キーはmac addr
フィールドである．
表 4.1: arp tableテーブルの定義
フィールド 型 説明
mac addr text ユーザ端末のMACアドレス




































































































































































































対象サーバ A B C
OpenFlow
最小 (ms) 2 24 30
最大 (ms) 132 137 174
平均 (ms) 6 26 34
損失 (%) 0 0 0
非OpenFlow
最小 (ms) 0 21 27
最大 (ms) 1 23 39
平均 (ms) 0 21 27
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<applet archive="nicInfsig.jar" code="nicInf.class" width="200" height="100">19
<param name="uid" value="<?php print getenv('UID') ?>">20
<param name="remoteIP" value="<?php print getenv('REMOTE_ADDR') ?>">21
<param name="lang" value="<?php print $_SERVER['HTTP_ACCEPT_LANGUAGE'] ?>">22



















String remoteIP = getParameter("remoteIP");11
String uid = getParameter("uid");12
String ttlObs = getParameter("ttlResult");13
String req = "";14
String clientIP=null;15
String clientMAC="";16
StringBuffer result = new StringBuffer();17
18
// クライアント端末のすべての NIC を取得19
try20
{21
Enumeration<NetworkInterface> nic = NetworkInterface.getNetworkInterfaces();22
23
// 各 NIC を抽出24
bingo:25
for (; nic.hasMoreElements(); )26
{27
NetworkInterface n = nic.nextElement();28
29
// ループバックアドレスでなく、NIC が生きてる場合のみ NIC の IP アドレス群を取得30
if(!n.isLoopback() && n.isUp())31
{32




// 個別の IP アドレスを抽出37













String ogurl = "./ipCheck.php";51







// 二つの IP アドレスが不一致なら MAC アドレスを取得58
else59
{60
// MAC アドレスを 16 進数表記の文字列に変換61
// 各桁の要素が 0x10 未満なら頭に 0 を足す62
byte[] addressByte = n.getHardwareAddress();63
int bytenum = addressByte.length;64
65




int addressInt = 0x0FF & addressByte[i];70
if( addressInt < 10 )71
{72









if( i < bytenum-1 )82
{83
clientMAC += ":" ;84
}85
}86
// さらに NIC が存在する場合は MAC アドレスを追加するので区切りを入れる87














String ogurl = "./ipCheck.php";102









// MAC アドレスを 16 進数表記の文字列に変換112
// 各桁の要素が 0x10 未満なら頭に 0 を足す113
byte[] addressByte = n.getHardwareAddress();114
int bytenum = addressByte.length;115
116




int addressInt = 0x0FF & addressByte[i];121
if( addressInt < 10 )122
V{123









if( i < bytenum-1 )133
{134











// 途中で IP 比較結果が一致している場合はここへはこない146
try147
{148
String logingurl = "logger.php";149
URL url = new URL(getCodeBase(), logingurl);150
req = "uid=" + getParameter("uid") + "&clientIP="151
+ clientIP + "&clientMAC=" + clientMAC;152





PrintWriter writer = new PrintWriter(ucon.getOutputStream());158
writer.print(req);159
writer.close();160
BufferedReader mReader = new BufferedReader(161
new InputStreamReader(ucon.getInputStream(),"SJIS"));162
String temp = mReader.readLine();163
result.append(temp);164
mReader.close();165






String spliturl = "./nat_warning.html";172
































$arp = `arp -n $ip`;25














$access = date("Y/m/d H:i:s");40
openlog("NAT_WARNING", LOG_PID|LOG_NDELAY, LOG_LOCAL2);41
syslog(LOG_WARNING, "$access Username: $uid RemoteIP: $ip42






































































$access = date("Y/m/d H:i:s");9
openlog("NAT_WARNING", LOG_PID|LOG_NDELAY, LOG_LOCAL2);10
syslog(LOG_WARNING, "$access Username: $uid RemoteIP: $remoteIP11







































$date1 = strftime("%b %e %H:%M:%S");7








foreach( $file as $row )16
{17
if(strstr($row, $ip) && strstr($row, "60050") && ( strstr($row, $date1)18
|| strstr($row, $date2) ))19
{20








































































































info "Connection Down: datapath_id=#{datapath_id.to_hex}"42
43
sql = <<-SQL44
























































































































if src_port == 80 or dst_port == 80163
#or src_port == "443" or dst_port == "443"164
165




























































































if ipsa == $WEB_IP257
258
puts "送信元は認証用 Web サーバです"259
260
#宛先ポートが 10 番ならば通行許可を更新する261
if dst_port == 10000262
263


















elsif dst_port == 20000282
283

















elsif src_port == 80 or dst_port == 80300
#or src_port == "443" or dst_port == "443"301
302
#puts "Port numeber is 80"303
304
#強制遷移前の宛先 IP アドレスを検索する305
old_ipda = search_old_dst_ipda ipda306
307
#強制遷移前の宛先 IP アドレスに対する MAC アドレスを検索する308
macda_for_old = search_mac ipda, macda309
310
if macda_for_old != nil311
312
#出力ポートの検索313
out_port = search_out ipda314
315
#送信する316
packet_out_web_re datapath_id, message, old_ipda, macda_for_old, out_port317
318
#MAC アドレスが見つからなければ以下の処理319













dst_macda = search_mac ipda, macda333
334
#MAC アドレスが見つかれば以下の処理335
if dst_macda != nil336
337
#出力ポートの検索338
out_port = search_out ipda339
340
#送信する341
packet_out datapath_id, message, dst_macda, out_port342
343
#MAC アドレスが見つからなければ以下の処理344
















dst_macda = search_mac ipda, macda360
361
#MAC アドレスが見つかれば以下の処理362
if dst_macda != nil363
364
#出力ポートの検索365
out_port = search_out ipda366
367
#送信する368
packet_out datapath_id, message, dst_macda, out_port369
370
#MAC アドレスが見つからなければ以下の処理371












#puts "送信元は認証用 Web サーバ以外です"384
385
#HTTP パケットなら以下の処理386
















if per_com_s == 1403
404
#MAC アドレスを検索する405




if true_macda != nil410
411
#出力ポートを検索する412
out_port = search_out ipda413
414
#送信する415
packet_out datapath_id, message, true_macda, out_port416
417
#MAC アドレスが見つからなければ以下の処理418






packet_out_no_mac datapath_id, message, out_port424
end425
426
flow_mod_perm datapath_id, ipsa, ipda, out_port427
428
#通行許可をもつ宛先ならば以下の処理429




packet_out_perd datapath_id, message, out_port434
























dst_macda = search_mac ipda, macda459
460
#MAC アドレスが見つかれば以下の処理461
if dst_macda != nil462
463
#出力ポートの検索464
out_port = search_out ipda465
466
#送信する467
packet_out datapath_id, message, dst_macda, out_port468
469
#MAC アドレスが見つからなければ以下の処理470
elsif dst_macda == nil471
472
out_port = OFPP_FLOOD473





























#ARP が送信済みなら Reply のない端末を検索し、削除する502
if $arp_send_judge == true503
504
sql = <<-SQL505





















if table_size != nil527
528
#テーブルに格納された IP アドレスに ARP を送る529
ip_table.each{|arp_send_ip|530
531
#@arp.request_for @@dpid , $SWITCH_MAC, $SWITCH_IP, arp_send_ip[0]532






































time_dif = time_now - record570
571
if time_dif > 30572
573
sql = <<-SQL574


























#DB に分類、MAC アドレス、IP アドレス、入力ポート、通行許可を登録601
sql = <<-SQL602
INSERT INTO arp_table VALUES(#{catego},'#{macad}','#{ipsa}','#{ipda}',#{inport},603



























if old_dst_ip != nil630


































































































































































































































































































































































$ARP_TIME = 60 #ARP 送信間隔1
$IDLE_TIME = 60 #フローエントリ残留時間 (最終参照からの時間)2
$ARP_COUNT =5 #ARP 未応答許容回数3
4
#接続制御サーバ WAN 側 IP アドレス5
$WEB_IPT = "192.168.0.89"6
7












<meta http-equiv="Content-Type" content="text/html; charset=SJIS">3









<form name="form1" method="POST" action="http://ofgs.ai.is.saga-u.ac.jp/cgi-bin/auth.cgi">13


























$sock_addr = pack_sockaddr_in($port, $iaddr);20
21
#ソケットの生成22
socket(SOCKET, PF_INET, SOCK_DGRAM, 0);23
24
#接続25
send(SOCKET, "", 0, $sock_addr);26
close(HSOCK);27
28




























<meta http-equiv="Content-Type" content="text/html; charset=sjis">56
<title>認証成功</title>57
<form name="form2" action="http://ofgate.ai.is.saga-u.ac.jp:8080" method="POST">58












<link rel="shortcut icon" href="favicon.ico">5
<script src="/socket.io/socket.io.js"></script>6
<script type ="text/javascript">7

















<img src="http://ofgate.ai.is.saga-u.ac.jp/img/sagau.png" width="285" height="105" border="2">25
</a>26
<a href="http://www.cc.saga-u.ac.jp/index.j.php" target=_blank>27







<img src="http://ofgate.ai.is.saga-u.ac.jp/img/yahoo.png" width="285" height="105" border="2">34
</a>35
<a href="http://www.google.co.jp/" target=_blank>36



















var https = require('https')1
, fs = require('fs')2
, url = require('url');3
4








options.agent = new https.Agent(options);13
14
var app = https.createServer(options,handler)15
,io = require('socket.io').listen(app);16
17
var util = require('util');18
var qs = require('querystring');19
20
21
var exec = require('child_process').exec;22
var spawn = require('child_process').spawn;23











































//var add = process.env.REMOTEHOST;66
var id = userid.id;67














exec(cmd, function(error, stdout, stderr){82
83
if (error !== null){84






























$sock_addr = pack_sockaddr_in($port, $iaddr);22
23
#ソケットの生成24
socket(SOCKET, PF_INET, SOCK_DGRAM, 0);25
26
#接続27



















div.tabbox { margin: 0px; padding: 0px; width: 400px; }3
4
/* タブ部分 */5
p.tabs { margin: 0px; padding: 0px; }6
p.tabs a {7
/* リンクをタブのように見せる */8
display: block; width: 5em; float: left;9




p.tabs a.tab1 { background-color: blue; color: white; }14
p.tabs a.tab2 { background-color: #aaaa00; color:white;}15









div#tab1 { border: 2px solid blue; background-color: #ccffff; }24
div#tab2 { border: 2px solid #aaaa00; background-color: #ffffcc; }25
div.tab p { margin: 0.5em; }26
--></style>27
